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Politiche programmi e normative  

Cybersecurity nel settore energetico: 
scenario, indirizzi normativi  
e compliance per le imprese

Svenja Bartels e Giuliana Viviano, Avvocati -  Studio Rödl & Partner

La carica innovativa portata dalla digitalizzazione e dall’appli-
ĈìǑĻŧŝĖ�ŝĖĻ�ƊƍŧĈĖƕƕĻ�ìǑĻĖŝďìŒĻ�ďĖŒŒĖ�ơĖĈŝŧŒŧįĻĖ�˛̿˗̀�ƌƩìŒĻ�Œ͢RŝơĖƍ-
ŝĖơ�ŧĮ�¸ĶĻŝįƕ�͏͟Rŧ̧ ͐̀͠�Œì��ŒŧĈŏĈĶìĻŝ�Ė�Œ͢ĻŝơĖŒŒĻįĖŝǑì�ìƍơĻǝĈĻìŒĖ̀�Ķì�
Ʃŝ�ĻśƊìơơŧ�ƕĻįŝĻǝĈìơĻǀŧ�ìŝĈĶĖ�Ļŝ�Ʃŝ�ĈŧŝơĖƕơŧ�ĈŧśƊŒĖƕƕŧ�ƌƩì-
le quello energy e delle utilities. Si considerino, ad esempio, le 
nuove “smart grids” che trasmettono dati, in tempo reale, dai 
contatori e dagli altri strumenti connessi agli utenti, per poi ra-
ǑĻŧŝìŒĻǑǑìƍĖ�Ė�ďĻƕơƍĻćƩĻƍĖ� Œ͢ĖŝĖƍįĻì� Ļŝ�śìŝĻĖƍì�ĖǘĈĻĖŝơĖ�Ė�ďĖ-
centrata, o gli “smart meter” (i c.d. contatori intelligenti) che, 
ĈŧśćĻŝìơĻ�Ĉŧŝ�Œ͢Ʃƕŧ�ďĖŒŒì�ćŒŧĈŏĈĶìĻŝ̀�ĮŧƍŝĻƕĈŧŝŧ�ìŒŒ͢ƩơĖŝơĖ�ĈĖƍ-
ơĻǝĈìǑĻŧŝĻ�ơƍìƕƊìƍĖŝơĻ�ƕƩŒŒ͢ĖŝơĻơý�ďĖĻ�ĈŧŝƕƩśĻ̿�

La digitalizzazione, con la conseguente raccolta e trasporto 
dell’enorme quantitativo di dati che inevitabilmente compor-
ta, ha determinato tuttavia l’insorgere anche di nuovi rischi. In 
particolare, tali tecnologie possono trovarsi esposte a cyber 
attacchi e incidenti informatici tali da poter compromettere ir-
rimediabilmente la business continuity delle imprese e, più in 
generale, la stessa sicurezza energetica nazionale ed europea. 
Le reti elettriche e i gasdotti sono del resto fortemente inter-
connessi in tutta l’UE (… e anche oltre), con il risultato che un 
incidente cyber in uno dei nodi della rete può provocare, con un 
ǀĖƍŧ�Ė�ƊƍŧƊƍĻŧ�ĖǗĖơơŧ�ì�ĈìƕĈìơì̀�ćŒìĈŏŧƩơ�ŧ�ĈìƍĖŝǑĖ�ďĻ�ìƊƊƍŧǀ-
vigionamento energetico nei vari Stati Membri. 
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In questo scenario, è chiaro, quindi, 
che la cybersecurity non possa essere 
più trascurata dagli operatori del set-
tore energy, tanto più che il legislatore 
sia europeo, sia italiano considerano 
oramai il settore energy e la cyberse-
curity in un rapporto di stretta conti-
ŝƩĻơý� ơìŒĖ� ƊĖƍ� ĈƩĻ� Œì� ơƍìƕĮŧƍśìǑĻŧŝĖ�
digitale del primo non può prescindere 
dall’adozione di adeguate misure per il 
la seconda.

A tale riguardo, nel contesto pretta-
mente italiano, si rammenta anzitutto 
il decreto-legge n.105/2019 – conver-
tito con la recente legge del 18 novem-
ćƍĖ�˙˗˘ˠ̀�ŝ̿�˘˚˚�͕�ĈĶĖ�Ķì�ƩǘĈĻìŒśĖŝơĖ�
istituito il c.d. “perimetro di sicurezza 
nazionale cibernetica”, perimetro di 
cui faranno parte le amministrazioni 
pubbliche, gli enti e gli operatori na-
zionali (anche privati), in presenza di 
ìŒĈƩŝĻ�ƕƊĖĈĻǝĈĻ�ƍĖƌƩĻƕĻơĻ̀�ơƍì�ĈƩĻ�Œ͢ìƕƕŧŒ-
vimento di un servizio essenziale per il 
śìŝơĖŝĻśĖŝơŧ�ďĻ�ìơơĻǀĻơý�ĈĻǀĻŒĻ̀� ƕŧĈĻìŒĻ�
o economiche fondamentali per gli in-
teressi dello Stato. 

Tra tali soggetti, verosimilmente, ri-
cadono anche i maggiori operatori del 
settore energy, sebbene oggi si sia 
ancora in attesa del decreto del Pre-
sidente del Consiglio dei ministri, atto 
ìď�ĻŝďĻǀĻďƩìƍĖ�Ļ�ƕŧįįĖơơĻ�ĖǗĖơơĻǀìśĖŝ-
te rientranti nel suddetto perimetro. 
Da notare in ogni caso che il provve-
dimento in parola ha introdotto anche 
nuove fattispecie rilevanti in materia 
ďĻ�ƍĖƕƊŧŝƕìćĻŒĻơý�ìśśĻŝĻƕơƍìơĻǀì�ďĖįŒĻ�
ĖŝơĻ�ďĻ�ĈƩĻ�ìŒ�&̿�Œįƕ�˙˚˘͌˙˗˗˘̿��Ļŵ̀�ƕìŝ-
zionando i soggetti che, allo scopo di 
ostacolare o condizionare gli adem-
pimenti derivanti dall’appartenenza 

al perimetro di sicurezza, forniscono 
informazioni, dati o elementi di fatto 
non rispondenti al vero, necessari per 
la predisposizione delle comunicazio-
ni o per l’aggiornamento degli elenchi 
delle reti, dei sistemi informatici, ov-
vero non forniscano i predetti dati en-
tro i termini legislativi previsti.

Si ricordano, inoltre, nell’ambito re-
golamentare europeo, la direttiva NIS 
ŝ̿˙˗˘˝͌˘˘˛˟� ͗� ƍĖĈĖƊĻơì� Ļŝ� RơìŒĻì� ďìŒ�
D. Lgs. n. 65/2018 – e, soprattutto, il 
Regolamento UE n. 881/2019 (il c.d. 
“Cybersecurity Act”). 

La direttiva NIS impone agli Operatori 
di Servizi Essenziali - fra cui sono ri-
compresi i soggetti, pubblici o privati, 
che forniscono servizi essenziali nel 
settore dell’energia - l’adempimento 
ďĻ�ơìŒƩŝĻ�ƕơƍĻŝįĖŝơĻ�ŧććŒĻįĶĻ̀�ơƍì�Ļ�ƌƩìŒĻ́
͉� L’adozione di misure tecniche e or-

ganizzative adeguate alla gestio-
ne dei rischi ed alla prevenzione e 
minimizzazione dell’impatto degli 
incidenti a carico della sicurezza 
delle reti e dei sistemi informativi;

͉� ŝŧŝĈĶė� Œì� ŝŧơĻǝĈì̀� ƕĖŝǑì� ƍĻơìƍďŧ̀�
degli incidenti che abbiano un im-
Ɗìơơŧ�ƍĻŒĖǀìŝơĖ�ƕƩŒŒì�ĈŧŝơĻŝƩĻơý�ďĖŒ�
servizio, al Computer Security Inci-
dent Response Team di ogni Stato 
Membro.

Il Cybersecurity Act, dall’altro lato, 
prevede la realizzazione di schemi di 
ĈĖƍơĻǝĈìǑĻŧŝĖ�ƕƊĖĈĻǝĈĻ�ƊĖƍ� Ļ� ďĻƕƊŧƕĻơĻ-
vi connessi che, una volta predisposti 
dall’ENISA (l’European Union Agency 
For Cybersecurity) e adottati poi dalla 
Commissione Europea, potranno es-
sere richiesti dalle imprese, ragione-
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volmente, anche con riferimento agli 
“smart meter”.

A completamento del quadro sopra 
ďĖƕĈƍĻơơŧ̀� ƕĻ� ƕĖįŝìŒì� ĻŝǝŝĖ� Œì�£ìĈĈŧ-
śìŝďìǑĻŧŝĖ� ŝ̿� ˜˜˚� ďĖŒ� ˚� ìƊƍĻŒĖ� ˙˗˘ˠ�
sulla cybersecurity nel settore dell’e-
nergia che non è, invero, vincolan-
ơĖ�ŝė�ƊĖƍ�įŒĻ�«ơìơĻ�śĖśćƍĻ̀�ŝė�ƊĖƍ�įŒĻ�
operatori del settore, ma nondimeno 
ĥ�ƩơĻŒĖ�ƊĖƍ� ĻďĖŝơĻǝĈìƍĖ�ŒĖ�ƌƩĖƕơĻŧŝĻ�ďĻ�
cybersecurity ritenute più urgenti e le 
relative misure consigliate. In sintesi, 
la Raccomandazione individua tre tipi 
ďĻ�śĻƕƩƍĖ́
a) le misure connesse alle esigenze 
delle componenti dell’infrastruttura 
energetica operanti in tempo reale per 
cui i gestori delle reti elettriche do-
vrebbero applicare le più recenti nor-
me tecniche di sicurezza;
ć͐� ŒĖ�śĻƕƩƍĖ�ǀŧŒơĖ� ì� ƊƍĖǀĖŝĻƍĖ� ͟ĖǗĖơơĻ�
a cascata”, per cui i gestori delle reti 
elettriche dovrebbero tener conto 
ďĖįŒĻ� ͟ĖǗĖơơĻ� ĈǇćĖƍǝƕĻĈĻ͠� ìŒ� śŧśĖŝơŧ�
ďĖŒŒì�ďĖǝŝĻǑĻŧŝĖ�ďĖĻ� ƊĻìŝĻ� ďĻ� ĈŧŝơĻŝƩ-
Ļơý�ŧƊĖƍìơĻǀì�Ė�ìƕƕĻĈƩƍìƍĖ� ĈĶĖ� Ļ� ŝƩŧǀĻ�
dispositivi intelligenti mantengano un 
livello di cybersecurity adeguato alla 
ĈƍĻơĻĈĻơý�ďĖŒ�Ĉìƕŧ͂�Ė�ĻŝǝŝĖ
c) le misure volte a far coesistere le 
tecnologie preesistenti e tecnologie 
all’avanguardia nel settore energetico, 
per cui i gestori delle reti elettriche do-
vrebbero aggiornare alla versione più 
recente il software e l’hardware dei si-
ƕơĖśĻ�ƊƍĖĖƕĻƕơĖŝơĻ̀�Ėď�ĖǗĖơơƩìƍĖ�Ʃŝ͢ì-
nalisi dei rischi cyber per connettere 
questi impianti con i nuovi.

A fronte del complesso quadro regola-
torio sopra descritto, si osserva tutta-

via che l’elaborazione normativa non è 
ancora giunta a enucleare al massimo 
livello di dettaglio le misure di cyberse-
curity dirette agli operatori del settore 
energy, stante il complesso processo 
di implementazione della normativa di 
attuazione con riferimento, in partico-
lare, alla Direttiva NIS, e al c.d. Perime-
tro di sicurezza Nazionale. 

Tale circostanza, tuttavia, non esime 
le imprese dal sottovalutare il rischio 
di cyber attacchi.

Per le imprese, rimane infatti priori-
ơìƍĻŧ� ƊŧƍƍĖ� Ļŝ� ĖƕƕĖƍĖ� ƊƍŧįĖơơĻ� ďĻ� ƍĻƕŏ�
management integrato che, partendo 
dalla mappatura dei rischi rilevan-
ti, non solo in relazione ai rischi san-
zionatori, ma anche più in generale 
in tema di rischi di perdita di dati e di 
danno al proprio patrimonio azienda-
le, indichino gli interventi di remedia-
tion, le policy e le misure tecniche e 
organizzative idonee a prevenire, ge-
stire e mitigare tali rischi. Ciò, appun-
ơŧ̀�Ļŝ�ƊƍĻśĻƕ�ìŒ�ǝŝĖ�ďĻ�ĖǀĻơìƍĖ�ìơơìĈĈĶĻ�ŧ�
incidenti tali da determinare la perdita 
della business continuity ed un inevi-
tabile danno alla reputazione. 

L’auspicio, in conclusione, è che le im-
prese in generale, ed anche quelle che 
operano nel settore energy, che stan-
no sviluppando nuovi modelli di busi-
ness nel nuovo contesto digitale e delle 
nuove tecnologie, pongano l’attenzio-
ŝĖ�ƕƩŒŒì�ƊĖƍĻĈŧŒŧƕĻơý�ďĖĻ� ƍĻƕĈĶĻ�ĈǇćĖƍ�Ė�
ƕĻ�ĈŧŝǀĻŝĈìŝŧ̀�ƌƩĻŝďĻ̀�ďĖŒŒ͢ĻŝĖŒƩơơìćĻŒĻơý�
di adottare Modelli Organizzativi Inte-
grati per la gestione dei predetti rischi e 
la compliance alle normative succitate.


